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Nie czekaj

Wybierz petng kontrole z Aquila




POZNAJ AQUILA TECHNOLOGIE

Nanuia
Bezpieczenstwo to proces
J ] | My integrujemy go w jedne;
platformie

Aquila to polski autorski system PSIM, zaprojektowany do kompleksowego
zarzadzania bezpieczenstwem. Konsoliduje wszystkie kluczowe systemy —
system antydronowy, ochrona perymetryczna, zabezpieczenie
infrastruktury krytycznej — w jednym, zintegrowanym srodowisku.

Jeden interfejs Automatyzacja reakc;ji
do nadzoru i reakcji i alarmow

Operator korzysta z jednego, System analizuje zaleznosci
przejrzystego pulpitu, ktory i automatycznie uruchamia
taczy wizualizacje 2D/3D, zaplanowane dziatania — od
podglad kamer, mapy GIS wtaczenia po blokade.

i alarmy, przyspieszajac reakcje

i minimalizujgc ryzyko btedow.

Katalog firmowy Aquila

REALIZACJE O NAS

Obstuga zdarzen
W czasie rzeczywistym

Aquila w czasie rzeczywistym
przetwarza dane z wielu
systemow, natychmiast
prezentujac priorytetowe
zdarzenia z lokalizacjg, zrodtem
i sugerowanym dziataniem.
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Bezpieczenstwo
paNstwa

E)

Aquila zapewnia bezpieczenstwo
obiektow w wojsku i sektorze
strategicznym. System spetnia normy
resortowe, umozliwia prace w sieciach
zamknietych i petng kontrole dostepu na
poziomie operacyjnym.

Katalog firmowy Aquila
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Petna kontrola
Najwyzsze standardy

Obiekty
uzytecznosci

publicznej

Platforma zapewnia ciggtosc dziatania
obiektow, takich jak centra handlowe,
szpitale, lotniska i biurowce. Aquila
integruje wszystkie systemy
bezpieczenstwa, takie jak systemy
sygnalizacji pozaru, dzwiekowe systemy
ostrzegawcze, telewizje przemystowe,
systemy kontroli dostepu, monitoring
srodowiskowy i systemy ewakuacyjne.

REALIZACJE O NAS

Infrastruktura
krytyczna

Aquila dba o bezpieczenstwo
kluczowych elementow infrastruktury
krytycznej, ktore wymagaja ciagtego

System gwarantuje niezawodnosc
w najbardziej wymagajacych
srodowiskach.

dziatania, bez wzgledu na awarie czy ataki.

Obiekty przemystowe
| trakcyjne

System integruje monitoring, kontrole
dostepu, systemy pozarowe i automatyke
w jednej platformie. Aquila kompleksowo
zabezpiecza i automatyzuje procesy
bezpieczenstwa w obiektach
przemystowych oraz w infrastrukturze
trakcyjne.
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~S | Niezawodnosc i nadzor
M w kazdej sekundzie

Dedykowane serwery zapasowe mogace w kazdej chwili przejagc obcigzenie jednego
z serweréw komunikacyjnych

Serwer replikacji dla serwera bazodanowego (bd) oraz www. Przyspiesza wykonywanie
zapytan (load balancer) oraz zapewnia krétki cz as powrotu do dziatania po
awarii (hot standby)

Zastosowanie macierzy dyskowych RAID w celu zwiekszenia niezawodnosci 2 6 I at 3 2 3 61 5

(ochrona przed awaria), przyspieszenie zapisu/odczytu danych (wydajnosc¢)
i powiekszenie dostepnej przestrzeni.

doswiadczenia obiekty w Polsce stacji operatorskich
w integracji systemoéw zarzadzane przez 24/7/365

Wieloletni (MTBF) miedzyawaryjny czas pracy, wysoki wskaznik niezawodnosci systemu !
bezpieczenstwa system Aquila

100% 24/7 404 km

zgodnosci z normami dostepnosé¢ wsparcia granic Polski
PN-EN i CNBOP-PIB i monitoringu dla zabezpiecza Aquila
klientéw

6 Katalog firmowy Aquila
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Zaprojektowane

System Aquila zostat zaprojektowany z mysla
o dopasowaniu do specyfiki infrastruktury w dane

branzy, zapewniajac petne wsparcie i bezpieczenstwo —
od projektu az po wdrozenie

Sprawdz, jak szerokie zastosowanie ma Aquila
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Kontrola dopracowana
w kazdym detalu

® Centralne sterowanie i zdalne zarzadzanie systemami

® Graficzny monitoring stanu instalacji i obstuga zdarzen

® Regularne, automatyczne kopie zapasowe (backupy)

® Szybkie wsparcie techniczne dostepne 24/7 w catej Polsce @® System operacyjny: Linux / Windows

Przechowywanie informacji o konfiguracji systeméw oraz o uzytkownikach, operatorach
i ich uprawnieniach

@® Szybki dostep do informaciji biezacych i archiwalnych z poziomu wielu stacji roboczych

Katalog firmowy Aquila
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Kontrola dopracowana
w kazdym detalu

® Raportowanie, rejestracja czasu pracy i monitorowanie obchodéw ® Wielojezycznos¢
® Zarzadzanie parkingami, najemcami i kartami dostepu (takze ptatnosci bezgotéwkowe) ® Szyfrowanie komunikacji (SSL) i automatyczne kopie zapasowe
® Sprzegniecie integrowanych systemoéw security z systemami zarzadzania ® Petnaredundancja sprzetu, serwerdw i baz danych

przedsiebiorstwem - SAP i ERP, sterowania technologig - DCS i bezpieczenstwem

produkcji — systemy safety ® Skalowalna, zwirtualizowana architektura

9 Katalog firmowy Aquila
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POZNAJ AQUILA TECHNOLOGIE

@ Dlaczego warto wybrac

7= | AQUILA?

Ekspercka wiedza
| doswiadczenie

Od ponad 20 lat dostarczamy
kompleksowe rozwigzania w zakresie
bezpieczehstwa infrastruktury
krytycznej, przemystowej i publicznej.
Nasz zespot skfada sie z doswiadczonych
inzynierow, programistow i specjalistow
ds. bezpieczenstwa, ktorzy tacza

wiedze techniczng z praktycznym
doswiadczeniem wdrozeniowym.

Katalog firmowy Aquila

Kompleksowe
podejscie do

projektow

REALIZACJE O NAS

Innowacyjna
technologia - system

Aquila

Oferujemy petne wsparcie na kazdym
etapie realizacji projektu — od analizy
potrzeb, przez projektowanie, az po
wdrozenie i serwis. Nasze podejscie
gwarantuje spojnosc i efektywnosc
dziatan, minimalizujac ryzyko i zapewniajac
najwyzszy poziom bezpieczenstwa.

Jestesmy twoércami systemu Aquila -
autorskiej platformy klasy PSIM,

ktora integruje roznorodne systemy
bezpieczenstwa w jedng, spojng

catosc. Dzieki otwartej architekturze

i elastycznosci, Aquila dostosowuje sie do
specyfiki kazdego obiektu, zapewniajac
skuteczne zarzadzanie bezpieczenstwem.

/godnosc z normami
| certyfikacja

Nasze rozwigzania spetniaja wymagania
krajowych i miedzynarodowych norm,
takich jak PN-EN, Grade 3, PN-ISO
IEC. Posiadamy certyfikaty i Swiadectwa
zgodnosci, co potwierdza nasza
wiarygodnosc i profesjonalizm.
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Petna kontrola i integracja
N wszystkich systemow

bezpieczenstwa

Aquila integruje systemy bezpieczenstwa:

1 Katalog firmowy Aquila

Systemy bezpieczenstwa

Systemy ochrony perymetrycznej
Systemy techniczne i procesowe
Systemy biznesowe systemy safety
Systemy przeciwpozarowe

Systemy telewizji przemystowej
Systemy sygnalizacji wtamania i napadu

Systemy kontroli dostepu
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Szyfrowanie SSL
dla potaczenia z centralami
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Serwery komunikacyjne
pomiedzy obiektami

Katalog firmowy Aquila
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{33 | | Technologia - architektura
ZS~ | Klient - serwer

Zapewniona ciggtosc dziatania z serwerem zapasowym w trybie
~goracejrezerwy” (hot spare), czyli system z serwerem zapasowym

utrzymywanym w statej gotowosci i zsynchronizowanym
z systemem produkcyjnym, ktdry przejmuje prace automatycznie
w przypadku awarii serwera gtdbwnego

® System operacyjny serwera najczesciej wykorzystywany jest Linux ze wzgledow
bezpieczenstwa oraz wydajnosci.

® Moduty komunikacyjne serwera systemu implementowane s na niskim poziomie (ANSI C;
przenosnosc Na rozne systemy operacyjne) zapewniajgcym niezawodne i szybkie potaczenie
z integrowanymi systemami bezpieczenstwa.

® Modut bazodanowy serwera systemu zapewnia bardzo wydajny silnik bazodanowy
odpowiedzialny za rejestracje danych dostarczanych przez moduty komunikacyjne. Gwarantuje
szybki dostep do informacji biezacych i archiwalnych z poziomu wielu stacji roboczych.

® Modut danych przestrzennych serwera systemu (GIS) dostarcza dane do dynamicznej
wizualizacji stanow obiektow na mapach synoptycznych.

13
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® Modut kryptograficzny serwera systemu odpowiada za bezpieczenstwo danych
i komunikacji ze stacjami roboczymi. Wszelkie dane (w tym mapy) przechowywane s3
wytacznie na serwerze systemu, w postaci zaszyfrowanej. Dostep do danych z poziomu
stacji roboczych realizowany jest online poprzez bezpieczny protokdt SSL, z uwzglednieniem
ograniczen widocznosci danych wynikajgcych z uprawnien zalogowanych operatorow.

® Zaawansowany mechanizm uprawnien operatorow umozliwia wydzielenie wielu
podsystemow w oparciu o jeden serwer. Czesto spotykana konfiguracja jest wydzielenie
administrowanych lokalnie podsystemow z duzych, rozproszonych systemow obstugiwanych
przez centralny serwer, jak rowniez wydzielenie podsystemow dla najemcow obiektu
kubaturowego, ktorzy sterujg uprawnieniami swoich pracownikow dla fragmentu
budynkowego systemu kontroli dostepu i innych w zakresie wiasnych powierzchni najmu.

® Wykorzystanie akceleracji sprzetowej dla grafiki wektorowej (OpenGL)
W oprogramowaniu stacji roboczych zapewnia wydajna prezentacje map 2D i 3D w systemach
Linux oraz Windows.
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L ©y | | Panel administratora

Narzedzie do zarzadzania systemami bezpieczenstwa obiektu

Podglad biezgcego stanu kazdego elementu systemu

Zarzadzanie uprawnieniami

Réwnolegta praca wielu operatorow

Raporty (w tym rejestracja czasu pracy)

Programowanie i wydawanie kart uzytkownikom

Innowacyjny mechanizm ,rol” - utatwiajacy zarzadzanie obiektami z duza iloscig central
np. System Sygnalizacji Wtamania i Napadu (SSWiIN) — zaawansowany system alarmowy
chronigcy domy, biura i inne obiekty przed nieautoryzowanym wtargnieciem, kradzieza czy
napadem, czy System Kontroli Obiektu (SKD)

Wykonywanie kopii zapasowych

Zawsze dopasowany do indywidualnych potrzeb klienta

14

Katalog firmowy Aquila

REALIZACJE

Stacja monitoringu

® Przeznaczona dla pracownikéw ochrony, dyspozytoréw i operatoréw w sterowniach

® Wizualizacja systeméw bezpieczenstwa

® Podglad zdarzen biezacych

® Komunikaty gtosowe dla alarméw

® Potwierdzenie alarmow z komentarzem

® Kontrola stanu elementéw systeméw w zaleznosci od uprawnien

® |ntegracja z systemem CCTV




\aquila

by Z elektrotim

POZNAJ AQUILA TECHNOLOGIE

Jedna platforma

=7 | Petnakontrola

Integracja z systemami

analogowymi

Platforma Aquila umoZliwia wykorzystanie
analityki obrazu (w tym analizy
behawioralnej) bez koniecznosci wymiany
sprzetu. Strumien wideo z kamer
analogowych moze byc digitalizowany za
pomoca wideo-serwerow/enkoderow,

a nastepnie analizowany przez moduty Al
systemu AQUILA (H.264/H.265).

Katalog firmowy Aquila

Zakres danych
niezbednych do

iIntegracji O 2

Integracja odbywa sie poprzez

moduty komunikacyjne producenckie,
wykorzystujgce natywne protokoty oraz
standardy przemystowe: Onvif, Modbus
TCH/RTU, Bacnet, SNMP. OPC iinne.

REALIZACJE O NAS

Rozwigzania
wspierajgce detekcje

ER

Dobdr technologii zalezy od

charakterystyki obiektu i rodzaju zagrozen.

Wykorzystywane sg m.in.: kamery
termowizyjne, sensory LIDAR, PIR,

MV, swiattowody sensoryczne, kamery
dzien-noc z doswietlaczami oraz radary
matej mocy.

Preferencje
wdrozeniowe
on-premise

VS. chmura 05

W obszarze systemow bezpieczenstwa
stosowany jest wytacznie model

on-premise, zgodny z preferencjami PLK.

Udostepnianie

koncowek

systemu

Zakres udostepnienia zalezy od klasy
poufnosci infrastruktury sieciowe),

to zamawiajacy decyduje o zakresie

i udostepnieniu. Wdrozenia w Strazy
Granicznej moga stanowic punkt
odniesienia dla rozwigzan dedykowanych
Policji / udostepnienie w ramach potrzeb
poszczegolnych jednostek i zakresu
udostepnianych danych.
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Indywidualnie dopasowane
rozwigzania

Model otwartosci systemu - przeciwdziatanie
monopolizacji

System Aquila jest produktem polskim. Po zakonczeniu wdrozenia istnieje
mozliwosc przekazania zamawiajgcemu kodow zrodtowych, co zapewnia
pefna kontrole i elastycznosc.

Dzieki temu zamawiajacy zyskuje petna kontrole nad systemem

i swobode wyboru dostawcy ustug. To zamawiajacy decyduje, czy istnie]
ryzyko monopolizacji — Aquila zapewnia elastycznosc i niezaleznosc

w dtugoterminowej perspektywie.

Model licencjonowania

Model licencjonowania systemu Aquila jest elastyczny i dostosowywany do
potrzeb zamawiajgcego. To zamawiajacy decyduje o sposobie rozliczania

— moze on opierac sie na liczbie koncowek, jednostek organizacyjnych lub
innych parametrach wdrozeniowych. Takie podejscie umozliwia optymalizacje
kosztow i dopasowanie licencji do rzeczywistej skali wykorzystania systemu.

Katalog firmowy Aquila

REALIZACJE

O NAS
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aquila
Koncesja w zakresie obrotu Koncesja w zakresie ustug ochrony
. . wyrobami o przeznaczeniu 0sob i mienia realizowanych
(—) @ Certyfikaty, koncesje wojskowym lub policyjnym w formie zabezpieczenia
. — . technicznego
®__J | iswiadectwa

CNBOP KOT - Krajowa CNBOP CSWU - Krajowy
- Swiadectwo Ocena Techniczna Certyfikat Statosci
Swiadectwo oD , Wiasciwosci Uzytkowych
bezpieczenstwa ezpleczenstwa
przemystowego przen'wys’rowego-
+ trzeciego stopnia

pierwszego stopnia (NATO)

Swiadectwo
bezpieczenstwa Swiadectwo

Q przemystowego akredytacji systemu
trzeciego stopnia teleinformatycznego
(EV)

CNBOP SD - Swiadectwo
Dopuszczenia 4168/2020

17 Katalog firmowy Aquila
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Bezpieczenstwo w praktyce
Rozwigzania, ktdrym mozesz zaufaé

Zabezpieczamy ponad

404 km

granic Polski

Dodatkowe realizacje:

Gorczewska Park - Warszawa
Wisniowa Park - Warszawa

Marina Mokotéw - Warszawa

Grupowa Oczyszczalnia Sciekéw
-Lodz

® Arkonska Business Park - Gdansk

® Hala widowiskowo-sportowa
Czyzyny - Krakéw

® Outlet Center - Gdansk
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Wybrane realizacje

Nadbuzanski Oddziat
Strazy Granicznej

Budowa zabezpieczenia na granicy
polsko-biatoruskiej na odcinku rzeki
Bug o dtugosci 172 km.

Bieszczadzki Oddziat
Strazy Granicznej

Rozbudowa systemow ochrony
technicznej granicy zewnetrznej
UE w zakresie urzadzen nadzoru na
odcinku 31km.

POZNAJ AQUILA

Podlaski Odziat Strazy
Granicznej

Zaprojektowanie i wybudowanie
bariery elektronicznej na granicy
polsko-biatoruskiej o dtugosci
202 km.

TECHNOLOGIE

REALIZACJE ONAS

Narodowy Bank Polski
w Warszawie

Ergo Arena Gdansk-Sopot

Business Park w Krakowie

Rejonowy Zarzad
Infrastruktury w Szczecinie

Ministerstwo Spraw
Zagranicznych w Warszawie

PKN Orlen Rafineria Trzebinia

Rejonowy Zarzad
Infrastruktury we Wroctawiu

PCC Rokita S.A. w Brzegu
Dolnym

Wojskowy Instytut Medycyny
Lotniczej w Warszawie



Wiedza. Technologia. Innowacje.
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ELEKTROTIM to nie tylko doswiadczony dostawca ustug elektroenergetycznych,
ale takze zaufany partner biznesowy, wspierajacy rozwoj i bezpieczenstwo

Twojej dziatalnosci. Od 1999 roku realizujemy projekty w infrastrukturze

publicznej, przemystowej i wojskowej oraz w sektorze budownictwa ogolnego

| elektroenergetycznego.

Specjalizujemy sie w systemach bezpieczenstwa, w tym platformach zarzadzania
bezpieczenstwem, ktore integruja i podnosza poziom ochrony w wymagajacych
sSrodowiskach. W potaczeniu z kompleksowymi ustugami elektroenergetycznymi
dostarczamy rozwigzania zapewniajgce niezawodnosc, innowacyjnosc i realny

wptyw na tworzenie bezpieczniejszego jutra.

Innowacyjne podejscie do Polska autorska
zapewnienia bezpieczenstwa technologia od 26 lat

Dopasowana do kazdej skali i specyfiki infrastruktury - od duzych
obiektéw przemystowych po obiekty wojskowe

Ciagtos¢ dziatania nawet w przypadku awarii - dzieki mechanizmnom
zabezpieczen oprogramowania i sprzetu

21 Katalog firmowy Aquila
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Aquila to polski system
specjalizujacy sie w kompleksowym

zarzadzaniu bezpieczenstwem

obiektow infrastrukturalnych,
przemystowych, strategicznych

i publicznych. JesteSmy tworcami
systemu Aquila — autorskiego,
niezaleznego rozwigzania klasy
PSIM, ktore integruje technologie
| procesy w spojny system
zarzadzania bezpieczenstwem.
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x} Budownictwo
J o
VA Specjalistyczne

01 Obiekty infrastruktury krytycznej 06 Obiekty socjalne, szkoleniowe,
dla obronnosci sportowe dla wojska oraz innych
stuzb

02 Obiekty remontowo-produkcyjne Q7 Magazyny sprzetu wojskowego
dla wojska oraz innych stuzb I amunicji

03 Obiekty logistyczne, techniczne 08 Magazyny paliwowe
oraz laboratoria dla wojska oraz
innych stuzb

04 Lotniska wojskowe i cywilne, 09 Schrony
heliporty i hangary

05 Koszary i garnizony wojskowe 10 Strzelnice wojskowe, policyjne,
prywatne

22 Katalog firmowy Aquila
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Generalne Wykonawstwo
w Budownictwie Specjalistycznym

JesteSmy Generalnym Wykonawca w specjalistycznych inwestycjach

infrastrukturalnych. Dzieki temu realizujemy kompleksowe projekty

zwiekszajgc wartos¢ dodang ustug oraz umacniajgc swoja pozycje

rynkowa.

® Predevelopment

® Ofertowanie i wycena

® Projektowanie

® Kontraktowanie i produkcja

® Wykonawstwo

® Serwis i serwis pogwarancyjny

® Zarzadzanie nieruchomoscia
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