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§1.

Postanowienia ogdine.

Niniejszy dokument zatytutowany ,Polityka ochrony danych osobowych” (dalej jako
Polityka) ma za zadanie stanowi¢ mape wymogoéw, zasad i regulacji ochrony danych
osobowych w ELEKTROTIM S.A. z siedzibg we Wroctawiu.

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016r.
W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

Polityka zawiera:
a. opis zasad ochrony danych obowigzujgcych w Spotce;
b. odwotania do zatgcznikéw uszczegotawiajgcych (wzorcowe procedury lub
instrukcje dotyczace poszczegdlnych obszaréw z zakresu ochrony danych
osobowych wymagajacych doprecyzowania w odrebnych dokumentach).

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Zarzad Spétki,
a w ramach Zarzadu:
a. Cztonek Zarzadu, ktéremu powierzono nadzér nad obszarem ochrony danych
osobowych;
b. osoba wyznaczona przez Zarzad do zapewnienia zgodnosci z ochrona danych
osobowych.

Za nadzér i monitorowanie przestrzegania Polityki odpowiadaja:
a. osoba wyznaczona przez Zarzad;
b. komérka audytu wewnetrznego.

Za stosowanie niniejszej Polityki odpowiedzialni sa:

. Spotka;

b. komorka organizacyjna odpowiedzialna za obszar bezpieczenstwa informacji;
c. komoérki organizacyjne przetwarzajgce dane osobowe w duzym rozmiarze;

d. pozostate komorki organizacyjne;

e. wszyscy cztonkowie personelu Spétki.

o)

Spotka zapewnia zgodno$¢ postepowania kontrahentow Spotki z niniejszg Politykg
w odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych przez
Spoétke.




PODO Wydanie: Il
POLITYKA OCHRONY
| DANYCH OSOBOWYCH
elektrotim
§ 2.
Definicje.

Uzyte w niniejszej Polityce pojecia oznaczaja:

a.

Polityka - niniejsza Polityka ochrony danych osobowych, o ile co innego nie wynika
wyraznie z kontekstu.

RODO oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119,
s. 1).

Dane oznaczajg — o ile co innego nie wynika wyraznie z kontekstu, dane osobowe,
czyli wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych czynnikow
okre$lajgcych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamos¢ osoby fizycznej.

Dane specjalne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej
lub dane dotyczgce zdrowia, seksualnosci lub orientacji seksualne;.

Dane wrazliwe oznaczajg dane specjalne oraz dane karne.

Osoba oznacza osobe, ktérej dane dotycza, o ile co innego nie wynika wyraznie
z kontekstu.

Podmiot przetwarzajagcy — organizacja lub osoba, ktérej Spdtka powierzyta
przetwarzanie danych osobowych.

. Eksport danych — przekazanie danych do panstwa trzeciego lub organizaciji

miedzynarodowe).

10D lub Inspektor — Inspektor Ochrony Danych Osobowych .

RCP — Rejestr Czynnosci Przetwarzania Danych Osobowych.

RKCP — Rejestr Kategorii Czynnoéci Przetwarzania Danych Osobowych.
Spotka — ELEKTROTIM S.A. z siedzibg we Wroctawiu.

§ 3.

Cel i zakres stosowania Polityki.

Celem Polityki jest okreslenie postepowania gwarantujgcego bezpieczenstwo
przetwarzanych danych osobowych w Spoétce, poprzez podejmowanie dziatan
zapewniajgcych ich poufnosé, integralnos¢, dostepnosé i rozliczalnoseé.
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2. Zakres przedmiotowy stosowania niniejszej Polityki obejmuje wszystkie dane osobowe
przetwarzane w Spétce, zaréwno w formie elektronicznej, jak i papierowej.

3. Obszar, w ramach ktérego przetwarzane sg informacje, w tym dane osobowe,
obejmuje budynki Spotki.

4. Obszar, o ktérym mowa w ust. 3, obejmuje réwniez budynki i pomieszczenia
podmiotow zewnetrznych, ktérym na podstawie zawartych uméw powierzono
przetwarzanie danych osobowych, w zakresie niezbednym do wykonywania zadan
Spotki i prowadzenia przez nig dziatalno$ci gospodarcze;.

§ 4.

Ogolne zasady ochrony danych osobowych.

1. Ochrona danych osobowych w Spétce oparta zostata na nastepujgcych filarach:
a. Legalno$¢ — Spotka dba o ochrone prywatnosci i przetwarza dane zgodnie
Z prawem.
b. Bezpieczenstwo - Spétka zapewnia odpowiedni poziom bezpieczenstwa
danych podejmujac stale dziatania w tym zakresie.
c. Prawa Jednostki — Spoétka umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.
d. Rozliczalnos¢ — Spétka dokumentuje to, w jaki sposob spetnia obowigzki, aby
w kazdej chwili moc wykazaé zgodnoseé.
2. Spoétka przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:
w oparciu o podstawe prawng i zgodnie z prawem (legalizm);
rzetelnie i uczciwie (rzetelnos¢);
W sposob przejrzysty dla osoby, ktérej dane dotyczg (transparentnosé);
w konkretnych celach i nie ,na zapas” (minimalizacja);
nie wiecej niz potrzeba (adekwatnosc);
z dbatoscig o prawidlowos¢ danych (prawidtowos$¢);nie dtuzej niz potrzeba
(czasowose);
zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).

SQ ™m0 00T

§ 5.
System ochrony danych osobowych.

System ochrony danych osobowych w Spétce sktada sie z nastepujacych elementow:

a. Inwentaryzacja danych. Spédtka dokonuje identyfikacji zasobdw danych
osobowych w Spétce, zaleznosci miedzy zasobami danych, identyfikacji sposobow
wykorzystania danych (inwentaryzacja), w tym:

— przypadkow przetwarzania danych specjalnych i wrazliwych;

— przypadkoéw przetwarzania danych osob, ktorych Spotka nie identyfikuje (dane
niezidentyfikowane);

— wspdétadministrowania danymi.

b. Rejestry. Spotka opracowuje, prowadzi i utrzymuije:
— Rejestr Czynnosci Przetwarzania Danych Osobowych,
— Rejestr Kategorii Czynnoéci Przetwarzania Danych Osobowych,
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— Rejestr naruszen,

— Rejestr upowaznien i polecen,

— Rejestr udostepnien.
Prowadzone Rejestry sg narzedziem rozliczania zgodnosci z ochrong danych
w Spoice.

Polityki / Procedury. Spdtka opracowuje, wdraza i weryfikuje stosowanie Polityk /
(Procedur) majgcych na celu zapewnienie nalezytego poziomu ochrony danych
osobowych, w tym:

— Polityke czystego biurka;

— Polityke czystego ekranu;

— Polityke czystej drukarki;

— Polityke czystego kosza;

— Polityke czystej tablicy;

— Polityke kluczy;

— Polityke odpowiedzialnosci za zasoby.

Podstawy prawne. Spotka zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych.

Obstuga praw jednostki. Spdtka spetnia obowigzki informacyjne wzgledem osob,
ktérych dane przetwarza oraz zapewnia obstuge ich praw, realizujgc otrzymane
zadania.

Obstuga zgdan. Spdtka zapewnia, aby zadania oséb, ktérych dane dotyczg byty
realizowane w terminach i w sposob wymagany RODO oraz odpowiednio
dokumentowane.

Zawiadamianie o naruszeniach. Spotka stosuje procedury, w oparciu o ktére
powiadamia organ nadzorczy i w okre$lonych sytuacjach Administratora oraz
pozwalajgce na ustalenie koniecznosci zawiadomienia oséb dotknietych
zidentyfikowanym naruszeniem ochrony danych.

Minimalizacja. Spodtka przetwarza Dane wytgcznie w zakresie niezbednym do
realizacji celu, dla ktérego zostaty one zebrane oraz wprowadza zasady
reglamentacji i zarzgdzania dostepem do danych, a takze zarzadza okresem
przechowywania Danych i weryfikacji dalszej ich przydatnosci.

Bezpieczenstwo. Spétka dazy do zapewnienia odpowiedniego poziomu
bezpieczenstwa danych.

Powierzenie przetwarzania danych osobowych. Spotka korzysta wytgcznie
z ustug takich podmiotdw przetwarzajacych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
powierzenie przetwarzania danych spetniato wymogi RODO i chronito prawa oséb,
ktérych dane dotycza. Z kazdym podmiotem przetwarzajgcym Spoétka zawiera
umowy powierzenia przetwarzania danych osobowych, stosownie do art. 28
RODO.
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k. Eksport danych. Spétka weryfikuje, czy przekazuje badz nie przekazuje danych
do panstw trzecich (czyli poza UE, Norwegie, Lichtenstein, Islandig) lub do
organizacji migdzynarodowych oraz zapewni zgodne z prawem warunkéw takiego
przekazywania, jesli miatoby ono miejsce.

l. Przetwarzanie transgraniczne. Spodtka weryfikuje, kiedy zachodzg przypadki
przetwarzania transgranicznego oraz w razie potrzeby ustali zasady ustalania
wiodgcego organu nadzorczego i gtéwnej jednostki organizacyjnej w rozumieniu
RODO.

§ 6.

Bezpieczenstwo danych osobowych.

. Spoétka wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewnié stopien

bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnoéci oséb fizycznych
o réznym prawdopodobiefstwie wystapienia i wadze zagrozenia. Spétka uwzglednia
przy tym stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania.

Przy ocenie, czy stopien bezpieczenstwa jest odpowiedni, Spétka uwzglednia
w szczegodlnosci ryzyko wigzace sie z przetwarzaniem, w szczegélinosci wynikajgce
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

W celu zapewnienia integralnosci i poufno$ci Danych Spétka zapewnia dostep do
Danych jedynie osobom upowaznionym i wytgcznie w zakresie, w jakim jest to
niezbedne ze wzgledu na wykonywane przez nie zadania.

. Spotka przeprowadza analize ryzyka zwigzanego z przetwarzaniem Danych

I monitoruje adekwatno$¢ stosowanych zabezpieczernn Danych do identyfikowanych
zagrozen. W razie koniecznosci Spétka wdraza dodatkowe $rodki stuzgce zwiekszeniu
bezpieczenstwa Danych.

W przypadku gdy rodzaj przetwarzania — w szczegélnosci z uzyciem nowych
technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, Spétka przed rozpoczeciem przetwarzania dokonuje oceny
skutkéw planowanych operacji przetwarzania dla ochrony Danych osobowych.

§7.
Rejestry.

Spotka dgzge do wywigzania sie z zasady rozliczalno$ci, na ktorej opiera sie system
ochrony danych osobowych prowadzi nastepujgce rejestry:
a. Rejestr Czynnosci Przetwarzania Danych Osobowych (RCP), w ktdérym
inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje dane osobowe
w odniesieniu do ktorych jest Administratorem;
b. Rejestr Kategorii Czynnosci Przetwarzania Danych Osobowych (RKCP),
w ktérym inwentaryzuje i monitoruje sposoéb, w jaki wykorzystuje dane osobowe
w odniesieniu do ktérych jest Podmiotem przetwarzajgcym;
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c. Rejestr naruszen,

d. Rejestr upowaznien i polecen,
RCP i RKCP sg jednym z podstawowych narzedzi umozliwiajgcych Spoétce wykazania
zgodnosci z zasadg rozliczalnosci wigkszosci obowigzkéw ochrony danych, a takze
stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementow umozliwiajgcych
realizacje fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych
osobowych, czyli zasady rozliczalnosci.
Wzér RCP stanowi Zatgcznik nr 1 do Polityki, wzér RKCP stanowi Zatgcznik nr 2 do
Polityki. Wzory RCP i RKCP zawierajg takze kolumny nieobowigzkowe. W kolumnach
nieobowigzkowych Spétka rejestruje informacje w miare potrzeb i mozliwosci,
z uwzglednieniem okolicznosci, iz petniejsza tre§¢ RCP i RKCP ufatwia zarzgdzanie
zgodnoscig ochrony danych i rozliczenie sie z niej.
Spoétka prowadzi Rejestr Naruszen, w ktérym odnotowuje wszelkie incydenty zwigzane
z ochrong danych osobowych, m.in. w celu monitorowania oraz poprawy stosowanych
zabezpieczen, w celu zapewnienia odpowiedniego poziomu ochrony danych
osobowych, ktére przetwarza. Wzor Rejestru naruszen stanowi zatgcznik do Instrukciji
[.51 Incydenty (Formularz .51 — F.4 Rejestr naruszen danych osobowych).
Spétka prowadzi Rejestr upowaznien i polecen, w ktérym odnotowuje komu, kiedy
i w jakim zakresie zostato udzielone upowaznienie i polecenie przetwarzania danych,
a takze kiedy upowaznienie i polecenie zostato odwotane. Wzo6r Rejestru upowaznien
i polecen stanowi zatgcznik do Instrukcji .26 Bezpieczenstwo osobowe (Formularz .26
— F.9 Rejestr osdb upowaznionych do przetwarzania).

§ 8.
Podstawy przetwarzania danych osobowych.

Spotka dokumentuje w Rejestrze czynnosci przetwarzania podstawy prawne
przetwarzania danych dla poszczegdélnych czynnosci przetwarzania.

Wskazujgc ogolng podstawe prawng, o jakiej mowa w art. 6 ust. 1 RODO, Spoétka
dookre$la podstawe w sposob jasny, czytelny izrozumiaty (np. w przypadku, w ktérym
podstawg przetwarzania jest zgoda, wskazuje na jej zakres, gdy podstawg jest przepis
prawa — wskazujgc na konkretny przepis i inne dokumenty, np. umowe, porozumienie
administracyjne, zywotne interesy — wskazujgc na kategorie zdarzen, w ktorych sie
zmaterializujg, uzasadniony cel — wskazujgc na konkretny cel, np. marketing wtasny,
dochodzenie roszczen).

Spoétka wdraza metody zarzgdzania zgodami umozliwiajgce rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu,
zgody na komunikacje na odlegto$¢ (email, telefon, sms, itp.) oraz rejestracje odmowy
zgody, cofhiecia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).
Kierownik komorki organizacyjnej Spotki ma obowigzek zna¢ podstawy prawne, na
jakich komérka przez niego kierowana dokonuje konkretnych czynnosci przetwarzania
danych osobowych (art. 6 ust. 1 RODO). Jezeli podstawa jest uzasadniony interes
Spotki (art. 6 ust. 1 lit. f RODO), kierownik komérki ma obowigzek znac¢ konkretny
realizowany przetwarzaniem interes Spofki.
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10.

§9.

Sposoéb obstugi praw jednostki i obowiazkéw informacyjnych.

Spdtka dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami,
ktorych dane przetwarza tj. aby wszelkie informacje i wszelkie komunikaty zwigzane
z przetwarzaniem tych danych osobowych byty fatwo dostepne i zrozumiate oraz
sformutowane jasnym i prostym jezykiem.

Spétka utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym:
zamieszczenie na stronie internetowej Spotki informacji lub odwotan (linkéw) do
informacji o prawach os6b, sposobie skorzystania z nich w Spétce, w tym wymaganiach
dotyczacych identyfikacji, metodach kontaktu ze Spétka w tym celu, itp.

Spétka dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem
0sob.

Spotka wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dia potrzeb
realizacji praw jednostki i obowigzkéw informacyjnych.

W celu realizacji praw jednostki Spotka zapewnia procedury i mechanizmy pozwalajgce
zidentyfikowa¢ dane konkretnych oséb przetwarzane przez Spotke, zintegrowacé te
dane, wprowadza¢ do nich zmiany i usuwac¢ w sposéb zintegrowany,

Spotka dokumentuje obstuge obowigzkdw informacyjnych, zawiadomiern i zgdan osob.

§ 10.
Obowiazki informacyjne.

Spétka okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw
informacyjnych.

Spotka informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie
zgdania tej osoby.

Spotka informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej
osoby. Wzor klauzuli informacyjnej stanowi Zatacznik nr 3 do Polityki. Wzor klauzuli
informacyjnej na potrzeby procesu rekrutacji stanowi Zatacznik nr 4 do Polityki. Wzor
klauzuli informacyjnej dla Pracownikéw stanowi Zatgcznik nr 5 do Polityki.

Spotka informuje osobe o przetwarzaniu jej danych przy pozyskiwaniu danych o tej
osobie niebezposrednio od niej. Wzér klauzuli informacyjnej stanowi Zatacznik nr 3 do
Polityki.

Spdtka  okresla  sposéb  informowania o0s6b o  przetwarzaniu  danych
niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu obszaru
monitoringiem wizyjnym).

Spotka informuje osobe o planowanej zmianie celu przetwarzania danych.

Spodtka informuje osobe przed uchyleniem ograniczenia przetwarzania.

Spoétka informuje odbiorcéw danych o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych (chyba ze bedzie to wymagato niewspotmiernie duzego wysitku
lub bedzie niemozliwe).

Spotka informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych
najpdzniej przy pierwszym kontakcie z tg osoba.

Spotka bez zbednej zwioki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci
tej osoby.
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§11.
Realizacja zgdan oséb, ktorych dane dotycza.

Realizujgc prawa osob, ktérych dane dotycza, Spoétka wprowadza proceduralne
gwarancje ochrony praw i wolnosci osoéb trzecich. W szczegolnosci w przypadku
powziecia wiarygodnej wiadomosci o tym, ze wykonanie zgdania osoby o wydanie kopii
danych lub prawa do przeniesienia danych moze niekorzystnie wptyng¢ na prawa
i wolnosci innych oséb (np. prawa zwigzane z ochrong danych innych oséb, prawa
wtasnosci intelektualnej, -tajemnice handlowa, dobra osobiste itp.), Spotka moze
zwrécié sie do osoby w celu wyjasnienia watpliwosci lub podjg¢ inne prawem
dozwolone kroki, tgcznie z odmowg zado$cuczynienia zadaniu.
Spétka informuje osobe o tym, ze nie przetwarza danych jej dotyczgcych, jesli taka
osoba zgtosita zadanie dotyczace jej praw.
Spétka informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie
rozpatrzenia zadania i o prawach osoby z tym zwigzanych.
Na zadanie osoby dotyczace dostepu do jej danych, Spétka informuje osobe, czy
przetwarza jej dane oraz informuje osobe o szczegotach przetwarzania, zgodnie z art.
15 RODO, a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do
danych moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii
danych wydanej w wykonaniu prawa dostepu do danych Spétka nie uzna za pierwszg
nieodptatng kopie danych dla potrzeb optat za kopie danych.
Na zgdanie Spétka wydaje osobie kopie danych jej dotyczacych i odnotowuje fakt
wydania pierwszej kopii danych. Spoétka wprowadza i utrzymuje cennik kopii danych,
zgodnie z ktérym pobiera optaty za kolejne kopie danych. Cena kopii danych
skalkulowana jest w oparciu o0 oszacowany jednostkowy koszt obstugi zgdania wydania
kopii danych.
Spotka dokonuje sprostowania nieprawidtowych danych na zadanie osoby, ktérej dane
dotyczg. Spdtka ma prawo odméwic sprostowania danych, chyba ze osoba w rozsgdny
sposéb wykaze nieprawidtowosci danych, ktérych sprostowania sie¢ domaga.
W przypadku sprostowania danych Spétka informuje osobe o odbiorcach danych, na
zadanie tej osoby.
Spodtka uzupetnia i aktualizuje dane na zgdanie osoby, ktérej dane dotycza. Spdtka ma
prawo odmowi¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami
przetwarzania danych (np. Spétka nie musi przetwarza¢ danych, ktére sg Spoétce
zbedne). Spétka moze polegaé na oswiadczeniu osoby, co do uzupetnianych danych,
chyba ze bedzie to niewystarczajgce w Swietle przyjetych przez Spotke procedur (np.
co do pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uznac
o$wiadczenie za niewiarygodne.
Na zgdanie osoby, Spotka usuwa dane, gdy:

a. dane nie sg niezbedne do celdéw, w ktérych zostaty zebrane ani przetwarzane

w innych celach,
b. zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

c. osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d. dane byly przetwarzane niezgodnie z prawem,

e. konieczno$¢ usuniecia wynika z obowigzku prawnego,
Spétka okresla sposéb obstugi prawa do usuniecia danych w taki sposéb, aby
zapewni¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad
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11.

12.

18,

14.

15.

16.

17.

18.

ochrony danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodzg wyjatki,
0 ktérych mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Spoétke, Spotka
podejmuje rozsgdne dziatania, w tym $rodki techniczne, by poinformowac innych
administratoréw przetwarzajgcych te dane osobowe, o potrzebie usuniecia danych
i dostepu do nich.

W przypadku usuniecia danych Spétka informuje osobe o odbiorcach danych, na
zgdanie osoby, ktérej dane dotycza.

Spdtka dokonuje ograniczenia przetwarzania danych na zgdanie osoby, ktoérej dane
dotyczg, gdy:

a. osoba kwestionuje prawidtowo$¢ danych — na okres pozwalajacy sprawdzié ich
prawidtowosc¢,

b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sig usunigciu danych osobowych, zgdajgc w zamian ograniczenia
ich wykorzystywania,

c. Spotka nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,
ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d. osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegdlng sytuacjg — do czasu stwierdzenia, czy po stronie Spotki zachodzg
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Spoétka przechowuje dane, natomiast nie
przetwarza ich w inny sposéb (np. nie wykorzystuje, nie przekazuje), bez zgody osoby,
ktorej dane dotycza, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub
w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego.

Spoétka informuje osobe, ktérej dane dotyczg przed uchyleniem ograniczenia
przetwarzania.

W przypadku ograniczenia przetwarzania danych Spétka informuje, na zadanie osoby,
ktérej dane dotycza, o odbiorcach danych.

Na zgdanie osoby Spétka wydaje w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi,
jesli jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona Spotce,
przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy
z nig zawartej, w systemach informatycznych Spétki.

Jezeli osoba, ktérej dane dotyczg zgtosi umotywowany jej szczegdinag sytuacjg
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Spétke w
oparciu o uzasadniony interes Spotki lub o powierzone Spétce zadanie w interesie
publicznym, Spoétka uwzgledni sprzeciw, o ile nie zachodzg po stronie Spétki wazne
prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw
I wolnoéci osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub
obrony roszczen.

Jezeli Spotka prowadzi badania naukowe, historyczne lub przetwarza dane w celach
statystycznych osoba, ktérej dane dotyczg moze wnie$¢ umotywowany jej szczegding
sytuacjg sprzeciw wzgledem takiego przetwarzania. Spotka uwzgledni taki sprzeciw,
chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym.
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§12.
Minimalizacja przetwarzanych danych osobowych.
1. Spoétka dba o minimalizacje przetwarzania danych pod katem:

a. adekwatnoéci danych do celdw (tj. ilosci danych i zakresu przetwarzania),

b. dostepu do danych,

c. czasu przechowywania danych.
Spoétka weryfikuje, pod katem adekwatnosci do celow przetwarzania w ramach
wdrozenia RODO:

a. zakres pozyskiwanych danych,

b. zakres przetwarzania danych,

c. ilos¢ przetwarzanych danych.
Spétka stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do
poufnosci, zakresy upowaznien), fizyczne (strefy dostgpu, zamykanie pomieszczen)
i logiczne (ograniczenia uprawnien do systemoéw przetwarzajgcych dane osobowe
i zasobow sieciowych, w ktérych rezydujg dane osobowe).
Spotka stosuje kontrole dostepu fizycznego.
Spétka dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rél oséb, oraz zmianach podmiotéw przetwarzajacych.
Spotka dokonuje okresowego przegladu ustanowionych uzytkownikéw systemow
i aktualizuje je.
Szczegotowe zasady kontroli dostepu fizycznego i logicznego zawarte sg
w procedurach bezpieczenstwa fizycznego i bezpieczenstwa informacji Spotki.
Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg
usuwane z systemoéw informatycznych Spdiki, jak tez z akt podrecznych i gtéwnych.
Dane takie mogag by¢ archiwizowane oraz znajdowac sie¢ na kopiach zapasowych
systemoéw i informacji przetwarzanych przez Spoétke. Procedury archiwizacii
i korzystania z archiwdw, tworzenia i wykorzystania kopii zapasowych uwzgledniajg
wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

§13.
Dostep podmiotéw zewnetrznych.

Przetwarzanie danych osobowych zgromadzonych w Spétce moze zosta¢ powierzone
podmiotowi zewnetrznemu. Spotka korzysta wytgcznie z ustug takich podmiotow
przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje  wdrozenia
odpowiednich érodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi niniejszego rozporzadzenia i chronito prawa oséb, ktérych dane dotycza.
Przetwarzanie przez podmiot przetwarzajgcy odbywa sie, zgodnie ze wskazanymi
art. 28 RODO, na podstawie umowy lub innego instrumentu prawnego, ktére podlegajg
prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot przetwarzajgcy
i administratora, okreslajg przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza,
obowigzki i prawa administratora. Ta umowa lub inny instrument prawny stanowig
w szczegolnosci, ze podmiot przetwarzajacy:
a. przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora - co dotyczy tez przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej — chyba ze obowigzek taki naktada
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3.

na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
podmiot przetwarzajacy; w takim przypadku przed rozpoczeciem przetwarzania
podmiot przetwarzajgcy informuje Spétke o tym obowigzku prawnym,

b. oile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny;

C. zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

d. podejmuje wszelkie $rodki wymagane na mocy art. 32 RODO:

€. przestrzega warunkéw korzystania z ustug dalszego podmiotu
przetwarzajgcego, zgodnie z postanowieniami zawartej umowy powierzenia:

f.  biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Spoice
poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO;

g. uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Spotce wywigzaé sie z obowigzkdéw okreslonych w art. 32-36 RODO:

h. po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji Spdtki usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych;

I. udostepnia Spétce wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw  okreslonych ~w niniejszym artykule oraz umozliwia
administratorowi  lub  audytorowi  upowaznionemu  przez = Spodtke
przeprowadzanie audytéw, w tym inspekgji, i przyczynia sie do nich.

Umowa powierzenia przetwarzania pomiedzy Spétka a Podmiotem przetwarzajgcym
powinna zosta¢ zawarta w formie pisemnej. W wyjgtkowych przypadkach,
uzasadnionych w szczegdlno$ci okoliczno$ciami w jakich nastepuje powierzanie
przetwarzania, Spétka — w drodze wyjgtku — w formie elektronicznej. Wzér umowy
powierzenia stanowi do Instrukcji 1.51 Incydenty (Zatgcznik 1.02 — Z.3 Umowa
powierzenia danych osobowych).

§ 14.
Upowaznienia i polecenia przetwarzania danych osobowych.

Do przetwarzania danych osobowych moga by¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienia, ktérym Spoétka polecita przetwarzanie danych
w zakresie wskazanym w dokumencie upowaznienia i polecenia przetwarzania
danych, ktérego wzér stanowi zatgcznik do Instrukcji 1.26 Bezpieczenstwo osobowe
(Formularz 1.26 — F.7 Upowaznienie i polecenie do przetwarzania danych osobowych).

Nadanie i odwotanie upowaznien do przetwarzania danych osobowych odbywa sie na
wniosek kierownika komorki organizacyjnej, ktéry przekazywany jest do Spétki. Na
podstawie zatwierdzonego przez Spétke wniosku, osoba wyznaczona przez Spétke
sporzgdza upowaznienie do przetwarzania danych osobowych / odwotanie
upowaznienia i przekazuje do zatwierdzenia przez Spétke. Wzdor wniosku o nadanie,
odwotanie upowaznienia i polecenia przetwarzania danych osobowych stanowi
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zatgcznik do Instrukgji 1.26 Bezpieczenstwo osobowe (Formularz 1.26 — F.6 Whniosek
0 nadanie_odwotanie upowaznienia).

Uprawnienia do przetwarzania danych osobowych wskazane w upowaznieniu
i poleceniu przetwarzania wynikajg z zakresu zadan stuzbowych pracownika.
Upowaznienie i polecenie przetwarzania danych moze by¢ odwotane w kazdym czasie.
Upowaznienia nadawane sg na czas trwania stosunku pracy lub na czas okreslony
i nie wymagajg odrebnego odwotania. Upowaznienie i odwotanie upowaznienia
sporzadzane jest w dwéch egzemplarzach, po jednym dla kazdej ze Stron. Wzor
odwotania upowaznienia i polecenia przetwarzania danych osobowych stanowi
zatgcznik do Instrukcji 1.26 Bezpieczenstwo osobowe (Formularz 1.26 — F.8 Odwotanie
upowaznienia do przetwarzania danych osobowych).

Osoba wyznaczona przez Spdtke prowadzi elektroniczng ewidencje nadanych
i odwotanych upowaznien oraz przechowuje dokumenty w wersji papierowej. Wzor
Rejestru upowaznien i polecen stanowi zatgcznik do Instrukcji .26 Bezpieczenstwo
osobowe (Formularz .26 — F.9 Rejestr oséb upowaznionych do przetwarzania).
Nadanie upowaznienia i udzielenie polecenia przetwarzania danych osobowych
poprzedzone jest szkoleniem Pracownika Spotki z zakresu ochrony danych
osobowych.

§ 15.
Techniczne i organizacyjne srodki ochrony danych osobowych.

Spétka  jest  obowigzany do  zastosowania  Srodkéw  organizacyjnych
i technicznych, zapewniajgcych bezpieczenstwo i ochrone przetwarzanych danych
osobowych, bez wzgledu na forme ich przetwarzania.
W Spéitce stosuje sie nastepujgce systemy zabezpieczen przed nieuprawnionym
dostepem do danych osobowych:
a. zabezpieczenia pomieszczen, sktadajgcych sie na obszar przetwarzania
danych osobowych: w

— przypadku opuszczenia pomieszczenia, w ktérym przetwarza sie dane
osobowe, przez ostatnig osobe, pomieszczenie zamykane jest na klucz,
takze w godzinach pracy,

— po godzinach pracy klucze do pomieszczen, w ktérych przetwarzane sg
dane osobowe, przechowywane sg w dyspozytorze przy recepcji,

— dane osobowe przechowywane w formie papierowej lub elektronicznej
na nosnikach po zakonczeniu pracy przechowywane sg w zamykanych
szafach biurowych,

— nieaktualne lub btedne wydruki zawierajgce dane osobowe niszczone
sg niezwiocznie w niszczarkach lub umieszczane w specjalnych
pojemnikach,

— budynki Spotki sg nadzorowane przez pracownikdédw ochrony poza
zwyktymi godzinami pracy spotki (fj. w godzinach 15:00 — 7:00) lub
w uzasadnionych biezacymi potrzebami Spodtki — catodobowo oraz
wyposazone w system alarmowy przeciwwtamaniowy i monitoring
zewnetrzny,

— uzyskanie dostepu do pomieszczen znajdujgcych sie w siedzibie Spotki
mozliwe jest jedynie za pomocg indywidualnej identyfikacyjnej karty
zblizeniowej,
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dostep do siedziby Spétki kontrolowany jest przez system monitoringu
z zastosowaniem kamer przemystowych:;

b. zabezpieczenia zbioréw danych osobowych w formie elektronicznej przed
nieautoryzowanym dostepem:

identyfikacja uzytkownika w systemie informatycznym wymaga
zastosowania uwierzytelnienia,

niepowtarzalne indywidualne identyfikatory dla uzytkownikéw systemu
informatycznego,

udostepnianie uzytkownikowi programéw i baz danych, zawierajacych
dane osobowe nastepuje na podstawie upowaznienia do przetwarzania
danych osobowych, wydanego przez Spétke,

podtgczenie urzadzenia koricowego do sieci komputerowej Spotki
dokonywane jest przez Administratora Systemu Informatycznego lubi
innej osoby do tego wyznaczonej;

odseparowanie wewnetrznej sieci komputerowej Spotki od sieci
publicznej za pomocg urzgdzen typu Firewall,

wyposazenie wszystkich stanowisk komputerowych w indywidualng
ochrone antywirusowa,

zabezpieczenie hastami kont na komputerach oraz uzywanie kont
z ograniczonymi uprawnieniami do ciagtej pracy,

automatyczne wygaszanie ekranu i blokowanie nieuzywanego
komputera po uptywie okreslonego czasu,

wymuszanie okresowej zmiany hasta uzytkownika,

ustawienie monitoréw stanowisk komputerowych uzywanych do
przetwarzania danych osobowych w sposob uniemozliwiajgcy wglad
w dane osobom nieupowaznionym,

udostepnianie kluczy i kart dostepu do serwerowni wytgcznie osobom
do tego upowaznionym;

c. zabezpieczenia danych osobowych przed utratg w wyniku awarii:

zastosowanie zasilaczy zapasowych w celu ochrony serweréw przed
skutkami zaniku zasilania,

cykliczne wykonywanie kopii zapasowych zgromadzonych danych,
z ktorych w przypadku awarii, odtwarzane sg dane i system operacyjny,
zastosowanie  klimatyzatorbw w celu zapewnienia wiasciwej
temperatury i wilgotno$ci powietrza w serwerowniach,

rozmieszczenie gasnic w serwerowniach;

d. staty nadzér nad systemem stosowanych zabezpieczen:

pracownicy Spétki sg obowigzani do zwracania uwagi na prawidtowo$é
pracy systemoéw informatycznych, przestrzegania wewnetrznych
procedur  bezpieczenstwa oraz informowania  przetozonych
i Spotki o zauwazonych lub potencjalnych nieprawidtowosciach,
przetwarzanie danych osobowych dopuszczalne jest wytgcznie na
zarejestrowanych: stacjach roboczych, komputerach przenos$nych,
nosnikach.

3. Uszkodzone Ilub wycofywane elektroniczne noéniki zawierajace dane osobowe
podlegajg fizycznemu zniszczeniu. Kazdorazowo sporzadzany jest protokdt
zniszczenia.
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4. Komputery podlegajgce naprawie przekazywane sg do punktow serwisowych po

-—

wymontowaniu dyskéw twardych. Kazdorazowo sporzgdzany jest protokét naprawy.

§ 16.
Polityka kluczy.

W Spoétce obowigzuje ograniczony dostep do pomieszczen znajdujgcych sie
w siedzibie Spotki. Dostep poszczegdinych oséb do pomieszczen wewnetrznych jest
uzasadniony potrzebami funkcjonowania Spoétki. Szczegétowe zasady dotyczace
bezpieczenstwa fizycznego i  $rodowiskowego  reguluje  instrukcja  [-46
,Bezpieczenstwo fizyczne i srodowiskowe”.

Spoétka sprawuje nadzér nad kluczami do pomieszczen, zgodnie z nastepujgcymi
regutami:

a. Mozliwos¢ pobierania kluczy do pomieszczen Spodtki z depozytora
znajdujacego sie przy recepcji Spotki, majg jedynie osoby upowaznione do tego
celu przez przetozonego.

b. W godzinach pracy klucze do pomieszczen pozostajg pod nadzorem
pracownikéw, ktérzy ponosza za nie odpowiedzialnosé.

c. Klucze do pomieszczen szczegdlnie chronionych (np. serwerownia) mogg
zostaé pobrane jedynie przez upowazniong do tego osobe. Dostep osob
trzecich do pomieszczen szczegolnie chronionych odbywa sige pod nadzorem
0s6b do tego upowaznionych.

d. Klucze zapasowe przechowywane sg przez Dziat Infrastruktury. Wydawanie
zapasowych kluczy moze mie¢ miejsce wytacznie w sytuacjach awaryjnych.
Klucze zapasowe nalezy niezwtocznie po wykorzystaniu zwrdcic.

§17.
Polityka czystego biurka.

Polityka czystego biurka obowigzuje wszystkich pracownikéw zatrudnionych w Spoétce.
Za pracownika uwaza sie kazdg osobe zatrudniong na podstawie umowy o prace,
powotania, wyboru, mianowania lub spétdzielczej umowy o prace, a takze osobe
fizyczng wykonujgcg prace na innej podstawie niz stosunek pracy, doktoranta,
studenta i ucznia, niebedgcy pracownikami, oraz wolontariusza, jak rowniez osobe
prowadzgcg jednoosobowg dziatalno$¢ gospodarczg, wspodtpracujgcg z pracodawca.

Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentdéw, ktére sg pracownikowi niezbedne w danym momencie pracy do
wykonania biezgcych zadan.

Na biurku nie mogg znajdowac sie napoje w pojemnikach grozgcych rozlaniem ptynu.
Po zakonczonej pracy pracownik zobowigzany jest odtozy¢ wszystkie dokumenty
do zamykanej szafy.

Po zakonczonej pracy pracownik zobowigzany jest odtozy¢ laptopa do zamykanej na
szafy.

Po zakonczonej pracy na biurku moga znajdowac sie jedynie telefon i przybory
biurowe, takie jak: zszywacz, dziurkacz, dtugopis, itp.

Pracownik zobowigzany jest do niszczenia dokumentéw niepotrzebnych w taki sposoéb,
aby nie byto mozliwe odtworzenie zawartych w nich informagcji, np. w niszczarce.
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§ 18.
Polityka czystego ekranu.

Polityka czystego ekranu obowigzuje wszystkich pracownikow zatrudnionych
w Spétce.

Za pracownika uwaza sie kazdg osobe zatrudniong na podstawie umowy o prace,
powotania, wyboru, mianowania lub spotdzielczej umowy o prace, a takze osobe
fizyczng wykonujgcg prace na innej podstawie niz stosunek pracy, doktoranta,
studenta i ucznia, niebedgcy pracownikami, oraz wolontariusza, jak réwniez osobe
prowadzgcg jednoosobowg dziatalnosé gospodarcza, wspbtpracujacg z pracodawca.
Kazdy komputer wykorzystywany w celu $wiadczenia pracy na rzecz spofki, na ktérym
sg lub moga znajdowaé sie dane osobowe posiada szyfrowany dysk, ktdrego
uruchomienie uzaleznione jest od podania hasta.

Kazdy komputer wykorzystywany w celu $wiadczenia pracy na rzecz spoétki, na ktérym
sg lub moga znajdowaé sie dane osobowe posiada jest zabezpieczony hastem.
Szczegdtowe zasady tworzenia haset dostepu zostaty opisane w Zatgczniku 3 do
Instrukgji I-50 (I-50 Z-3).

W przypadku kazdorazowego opuszczenia miejsca pracy, pracownik korzystajgcy
z komputera powinien go zablokowaé w celu zabezpieczenia przed nieupowaznionym
dostepem do danych na nim przetwarzanych poprzez wigczenie wygaszacza ekranu
lub — w przypadku dtuzszej nieobecnosci, wylogowac sie z systemu.

§ 19.
Polityka czystego druku.

Polityka czystego druku obowigzuje wszystkich  pracownikéw  zatrudnionych
w Spétce.

Za pracownika uwaza sie kazdg osobe zatrudniong na podstawie umowy o prace,
powotania, wyboru, mianowania lub spétdzielcze; umowy o pracg, a takze osobe
fizyczng wykonujacg prace na innej podstawie niz stosunek pracy, doktoranta,
studenta i ucznia, niebedgcy pracownikami, oraz wolontariusza, jak réwniez osobe
prowadzgcg jednoosobowg dziatalno$é¢ gospodarcza, wspotpracujgcg z pracodawcy.
Informacje drukowane powinny byé zabierane z drukarek niezwiocznie po ich
wydrukowaniu.

W przypadku nieudanej proby drukowania, pracownik powinien skontaktowac sie
z osobg odpowiedzialng za poprawne funkcjonowanie urzgdzenia.

Pracownik jest zobowigzany samodzielnie lub — w razie potrzeby, z pomocg badz
wedtug instrukcji pracownika odpowiedzialnego za funkcjonowanie urzgdzenia usungé
pliki z pamieci drukarki.

Niezwtocznie po wydrukowaniu pliku pracownik zobowigzany jest do wylogowania sie
z systemu drukujgcego Dokumaster.
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§ 20.
Polityka czystego kosza.

Polityka czystego kosza obowigzuje wszystkich pracownikéw zatrudnionych
w Spotce.

Za pracownika uwaza sie kazdg osobe zatrudniong na podstawie umowy o prace,
powotania, wyboru, mianowania lub spétdzielczej umowy o prace, a takze osobe
fizyczng wykonujgcg prace na innej podstawie niz stosunek pracy, doktoranta,
studenta i ucznia, niebedacy pracownikami, oraz wolontariusza, jak réwniez osobg
prowadzgcy jednoosobowg dziatalno$¢ gospodarcza, wspobtpracujaca z pracodawcy.
Dokumenty papierowe z wyjatkiem materiatbw promocyjnych, marketingowych
i informacyjnych powinny byé niszczone w sposéb uniemozliwiajacy odczytanie z nich
tresci w szczegolnosci danych osobowych.

Dokumenty powinny by¢ niszczone w niszczarce doraznie lub umieszczane
w specjalnie przeznaczonych do tego pojemnikach.

§ 21.
Polityka czystej tablicy.

Polityka czystej tablicy obowigzuje wszystkich pracownikow zatrudnionych
w Spofce.

Za pracownika uwaza sie kazdg osobe zatrudniong na podstawie umowy o prace,
powotania, wyboru, mianowania lub spoétdzielczej umowy o pracg, a takze osobe
fizyczng wykonujgca prace na innej podstawie niz stosunek pracy, doktoranta,
studenta i ucznia, niebedgcy pracownikami, oraz wolontariusza, jak rowniez osobg
prowadzacg jednoosobowg dziatalno$¢ gospodarczg, wspotpracujaca z pracodawca.
Po zakonczeniu zajeé, spotkan, dyskusji itp. z sali, w ktérej odbywato sig spotkanie
nalezy uprzatngé wszystkie materiaty oraz oczysci¢ tablice.

§ 22.
Polityka odpowiedzialno$ci za zasoby.

Polityka odpowiedzialnoéci za zasoby obowigzuje wszystkich pracownikéw
zatrudnionych w Spétce.

Za pracownika uwaza sie kazdg osobe zatrudniong na podstawie umowy o prace,
powotania, wyboru, mianowania lub spétdzielczej umowy o prace, a takze osobe
fizyczng wykonujgcg prace na innej podstawie niz stosunek pracy, doktoranta,
studenta i ucznia, niebedgcy pracownikami, oraz wolontariusza, jak rowniez osobe
prowadzaca jednoosobowag dziatalno$¢ gospodarczg, wspdipracujgca z pracodawca.
Kazdy pracownik odpowiada za udostepnione mu do realizacji celow stuzbowych
zasoby Spatki, takie jak w szczegdlnoéci: komputery, oprogramowanie, systemy i konta
itp.).

Wykorzystanie zasobow Spotki do celéw prywatnych mozliwe jest jedynie
w ograniczonym zakresie, po uzyskaniu zgody bezposredniego przetozonego.
Zabronione jest instalowanie nielegalnego oprogramowania.
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§ 23.
Inspektor ochrony danych osobowych.

1. Spdtka, po przeprowadzeniu analizy art. 37-39 RODO, uznajgc, ze nie podlega ona
obowigzkowi powotania Inspektora Danych Osobowych, nie powotuje Inspektora.

2. Spotka moze powotaé wyznaczong osobe do petnienia funkcji kontrolera procesow
przetwarzania danych osobowych, celem Zapewnienia wysokiego standardu ochrony
przetwarzanych przez nig danych osobowych. W przypadku wyznaczeniu takiej osoby
Pracownicy Spotki zostang niezwtocznie o tym poinformowani.

3. W przypadku powotania w spotce osoby majgcej petnic¢ funkcje kontrolera procesow
przetwarzania danych osobowych, zostanie przyjety regulamin funkcjonowania
kontrolera, w ktérym zostang szczego6towo okreslone jego zadania i status.

4. W przypadku powotania w spotce osoby majgcej petni¢ funkcje kontrolera procesow
przetwarzania danych osobowych Spétka moze — w razie potrzeby — powotaé réwniez
zespot wspierajgcy kontrolera przy wykonywaniu powierzonych mu czynnosci.

5. Jezeli w spétce nie zostanie powotany kontroler proceséw przetwarzania danych
osobowych, nad zgodnoécig dokumentacji i przestrzeganiem zasad przetwarzania
danych osobowych czuwa inna wyznaczona osoba, ktérej dane kontaktowe zostang
podane wszystkim Pracownikom Spoiki.

§ 24.
Naruszenie zasad ochrony danych osobowych.

1. W przypadku naruszenia w Spoétce ochrony danych osobowych, Prezes Spoiki lub
wyznaczona przez niego osoba bez zbednej zwioki — w miare mozliwosci, nie pdznie;
niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi
nadzorczemu wiasciwemu zgodnie z art. 55 RODO, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0so6b fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72
godzin dotgcza sie wyjasnienie przyczyn opdznienia.

2. Zgtoszenie naruszenia w Spdice ochrony danych osobowych musi co najmnie;j:

a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywaé kategorie i przyblizong liczbe osoéb, ktérych dane
dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych
dotyczy naruszenie;

b. zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej
informacji;
opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisywac srodki zastosowane lub proponowane przez DPS w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.
Wzér zgtoszenia naruszenia organowi nadzorczemu stanowi zatgcznik do Instrukgji
[.51 Incydenty (Formularz 1.51 — F.1 Zgtoszenie naruszenia ochrony danych
osobowych do PUODO). Wzér zawiadomienia Administratora o naruszeniu zasad
ochrony danych osobowych, tj. w sytuacji, w ktorej Spdtka jest podmiotem
przetwarzajgcym dane, nie za$ ich Administratorem stanowi zatgcznik do Instrukcji 1.51
Incydenty (Formularz 1.51 — F.2 Zgtoszenie naruszenia danych osobowych

oo
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Administratorowi). Wzér zawiadomienia osoby, ktérej dane dotycza o wystgpieniu
naruszenia stanowi zatgcznik do Instrukcji 1.51 Incydenty (Formularz .51 - F.3
Zawiadomienie osoby o naruszeniu danych osobowych). Raport zgtoszenia naruszenia
stanowi Zatacznik nr 6 do niniejszej Polityki.

Spotka dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych w Spoétce, jego skutki oraz podjete
dziatania zaradcze. Wzér Rejestru naruszen stanowi zatgcznik do Instrukcji 1.51
Incydenty (Formularz .51 — F.4 Rejestr naruszen danych osobowych).

Postepowanie w przypadku wystgpienia incydentu, tj. sytuacji naruszajgcej lub
stwarzajacej ryzyko naruszenia bezpieczenstwa danych osobowych, szczegbtowo
okre$lajg regulacje wewnetrzne Spoétki, tj. Instrukcja .51 - Incydenty.

§ 25.
Ochrona danych osobowych podczas pracy zdalnej.

. Pracownik wykonujgcy prace zdalnie, uzyskuje dostep do danych osobowych, ktérych

przetwarzanie jest niezbedne do wykonywania obowigzkéw pracowniczych. Nie jest
dopuszczalne wykorzystywanie danych osobowych przetwarzanych w ramach pracy
zdalnej w innym celu niz wykonywanie obowigzkow stuzbowych.

. Pracownik wykonujacy prace zdalnie utrzymuje w tajemnicy otrzymane od pracodawcy

dane dostepowe, w tym loginy i hasta oraz zabezpiecza je przed dostepem 0s6b
nieuprawnionych, w tym domownikow.

. Komunikacja stuzbowa przy wykonywaniu pracy zdalnie odbywa sie w sposob

zapewniajacy bezpieczenstwo informacji i danych osobowych, wytacznie poprzez
udostepnione przez pracodawce narzedzia i potgczenia, zgodnie z Regulaminem pracy
zdalne;j.

Pracownik wykonujgcy prace zdalnie odpowiada za bezpieczne przechowywanie
danych osobowych, sprzetu i nosnikéw stuzgcych do ich przetwarzania. Noéniki oraz
dokumentacja zawierajgca dane osobowe nie powinna by¢ pozostawiana bez nadzoru.
Po zakonczeniu pracy nosniki i dokumentacja powinny by¢ schowane w miejscu
zabezpieczonym przed osobami nieuprawnionymi.

. Pracownik wykonujgcy prace zdalnie zgtasza incydenty ochrony danych podczas pracy

zdalnej oraz ich podejrzenia osobom odpowiedzialnym u Pracodawcy za ochrone
danych osobowych.

W przypadku zauwazania nieprawidtowosci w funkcjonowaniu  systemow
informatycznych pracownik wykonujgcy prace zdalnie podejmuje mozliwe dziatania
zabezpieczajace jednoczesnie z powiadomieniem Dziatu Informatyki.

. Pracownik wykonujgcy prace zdalnie odpowiada za bezpieczenstwo powierzonego mu

sprzetu, noénikéw i dokumentacji podczas ich transportu. Przewozenie dokumentacji
zawierajgcej dane osobowe powinno odbywac sie w sposob zabezpieczajacy ja przed
dostepem oso6b nieuprawnionych.

Pracownik wykonujgcy prace zdalnie zobowigzany jest do dbatosci o bezpieczenstwo
danych osobowych przetwarzanych w ramach wykonywania obowigzkéw stuzbowych.
W tym celu, podczas codziennej pracy pracownik wykonujacy prace zdalnie:

a) ogranicza do niezbednego minimum drukowanie plikbw zawierajgcych dane
osobowe i do sytuacji, gdy jest to konieczne;
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b) niszczy robocze wydruki zawierajgce dane osobowe po ustaniu ich przydatnosci
dla biezacej pracy; nie mozna wyrzucac dokumentow zawierajgcych dane osobowe
do kosza, zniszczenie musi mie¢ charakter nieodwracalny, np. przy uzyciu
niszczarki lub nozyczek;

c) cyklicznie usuwa niepotrzebne pliki zawierajgce dane osobowe, pobrane w celu
pracy z nimi;

d) przechowuje dokumentacije zawierajgcg dane osobowe w sposob bezpieczny,
w miejscu niedostepnym dla oséb postronnych;

e) wylogowuje sie z systeméw informatycznych zaréwno w przerwie od pracy, jak i po
jej zakonczeniu pracy;

f) zabezpiecza ekran przed dostepem innych oséb, w tym domownikéw, poprzez
stosowanie wygaszaczy ekranéw Ilub kazdorazowe wylogowanie sie przed
odejsciem od ekranu;

g) nie korzysta i nie uruchamia programow i aplikacji pochodzacych od nieznanych
nadawcow;

h) nie udostepnia domownikom komputeréw przenosnych przeznaczonych do pracy,
jezeli komputer stanowi wtasnosé pracownika, praca odbywa sie wytacznie na
wydzielonych kontach systemowych.

§ 26.
Postanowienia koricowe.

Do spraw nieuregulowanych w Polityce, w zakresie ochrony danych osobowych
stosuje sie przepisy RODO, ustawy o ochronie danych osobowych oraz innych
regulacji, w tym regulacji wewnetrznych.

2. Wszystkie rejestry, ewidencje, wykazy, o ktérych mowa w Polityce objete sg nakazem
zachowania w tajemnicy.
Zalagczniki: )
1. Wzér Rejestru Czynnosci Przetwarzania Danych. //' -
2. Wzér Rejestru Kategorii Czynnoéci Przetwarzania Danfych Osobowych. / .
3. Wzér klauzuli informacyjne;. /
4. Wzdr klauzuli informacyjnej na potrzeby procesu rekru&acji. [
5. Wzér klauzuli informacyjnej dla Pracownikow. \ "
6. Raport zgtoszenia naruszenia. )
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